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数字社会中的个人隐私

“智能社会”“智慧城市”已经成为当今世界最新潮的表述，也被认为是未来社会治理的新趋

势。这些趋势表现为社会治理手段的智能化、数字化水平不断提高，网络通讯、大数据和人工智

能技术的应用领域和场景不断扩展，逐渐深入寻常百姓生活，为人们的生活带来了快速的改善和

极大的便利。学者们开始讨论这样一种新的治理模式——数字治理 (digital governance)，这一产生

于电子商务和电子政务之后的概念，被视为数字时代全新的、先进的治理模式。①这一以信息化、

数字化、智能化为核心的数字治理过程已深入到公共生活的各个领域 ：打开购物网站，后台根据

用户的搜索记录精准推送商品 ；注册电子会员，节假日都会收到祝福和问候。但是，这种便利是

以个人信息为代价的，电商、社交软件过度收集个人信息正成为新的社会问题。在这种新情势下，

隐私的内涵也被改造，何以重新界定隐私成为学界研究的重要范式，最近这一问题突出体现在围

【内容摘要】　信息化、数字化、智能化为核心的数字社会化过程，使得个人隐私遭受侵犯的问题凸显，

以人脸识别技术为代表的各类新技术，一直在人们普遍的隐私焦虑、微弱的隐私保护和

无奈的隐私交换中快速推进。数字社会的隐私呈现出两个新特征：一是隐私信息化，信

息时代的隐私典型形态是数字的；二是信息隐私化，在信息的收集、储存、加工和使用中，

一些原本不属于隐私的个人信息成为了隐私。数字社会的良性运行需要重新界定隐私的

边界，数据治理与隐私保护应该遵循八个基本原则。
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绕人脸识别与隐私保护冲突的一系列事件中。

“郭兵起诉杭州野生动物世界案”被称为“中国人脸识别第一案”，引起全社会的广泛关注。

事情缘起于郭兵收到来自杭州野生动物世界发来的一条短信，“园区年卡系统已升级为人脸识别

入园，原指纹识别已取消，未注册人脸识别的用户将无法正常入园”。郭兵是 2019 年 4 月在该园

录入指纹后办理的年卡。郭兵认为面部特征等个人生物识别信息属于个人敏感信息，一旦泄露，

容易被滥用，会危害到自己的人身和财产安全，郭兵不愿意接受人脸识别要求退卡退费，但遭到

该园的拒绝。于是郭兵向杭州市富阳区人民法院提起了诉讼。有人认为这一事件代表了中国用

户数据隐私权意识的觉醒，这是由于以往商家和机构一贯大量收集用户信息而管理又不规范导致

的必然结果，认为这一案件与之前发生的一些公司将大量用户个人信息泄露和倒卖事件有着直接

的关系。①据中央电视台报道，2019 年 11 月 19 日江苏淮安警方侦破 7 家公司侵犯个人信息犯罪

的特大案件，涉及非法侵占个人信息 1 亿多条，涉案的考拉征信服务有限公司和北京黑格公司的

法定代表人、董事长、销售人员、技术人员等 20 余人被抓获。这样的案件呈高发态势，近期公

安部针对此类案件进行整治，共立案涉嫌侵犯公民个人信息案件 29 起，抓获犯罪嫌疑人 288 人，

缴获公民个人信息 4.68 亿余条，涉案金额达到 9400 余万元。②

个人信息泄露已经成为现代网络社会每个人都有感受的事情，许多人都收到过电信诈骗电话

或指名道姓的广告推销电话，这些亲身经历以及媒体非法使用个人信息案件的大量报道，使得人

们使用个人信息的安全感下降，越来越多的人对此感到焦虑和担心。近期清华大学劳东燕教授的

一篇微信公众号文章“人脸识别技术运用中的法律隐忧”在朋友圈热传，作者撰写该文章的动因

是北京地铁 2 号线阜成门站开始试点测试人脸识别安检，作者在文中质问，“进出大学校园要出

示证件，邮寄东西要核查身份证，住个宾馆要人脸识别，坐地铁人物同检尚嫌不够，还要进一步

运用所谓的新技术，来继续提升安保级别。我想问一句，还有完没完？接下去，是不是要在所有

的马路上，所有的公共场所，全面安装人脸识别的机器，以便随时将行人拦截下来盘问与搜身，

将那些被认为危及安全的人进行拘押呢？”③劳东燕教授的发声，得到了在数字社会中个人隐私

受到侵犯的民众的热烈讨论。

但也有人认为对人脸识别没必要“谈虎色变”，他们认为人脸识别是人工智能浪潮中最具代

表性的技术，在“数字中国”的发展中，人脸识别正在深度融入社会管理、公务服务、安全保

障等领域，人脸识别的发展势头已不可阻挡。只是太多的信息泄露案件不断放大着人们对人脸

识别的恐惧。但技术本身是中立的，对于技术应用中出现的问题应该通过实践中不断完善制度

来解决，这种声音代表了支持数字治理过程中人脸识别的典型立场。④商业管理和公共管理中人

脸识别技术的应用确实有很大优势，因此这一技术在很短时间内快速增长。咨询公司 IHS Markit 

2019 年的报告称，2006 年全球视频监控设备出货量大概是 1 千万套，到 2016 年已经增长到了 1

亿套，而到 2019 年将达到一亿八千万套。⑤在视频监控中云计算、视频分析和深度学习技术的

运用成为发展趋势，2017 年具有视频分析功能的摄像头的比例为 23%，到 2022 年这一比例将达

到 45%。⑥

“中国人脸识别第一案”最终的结果还未可知，但个人在面对杭州野生动物世界所代表的组

织性、强制性措施下往往只能退让。正是这样，一方面人脸识别技术不断被质疑，另一方面人脸

识别技术不断被用于社会各个领域，深入人们生活的各个方面。
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信息隐私化与隐私信息化

英国学者 Patrick Dunleavy 在“数字时代的治理理论”中指出，数字治理产生于新公共管理

的式微和信息社会的发展，并从信息社会的特征、信息技术手段、数字治理的目标三个方面探讨

数字治理问题。①但是，数字治理并不仅仅是管理和科学技术层面的问题，因信息时代数字治理

一定程度是围绕着个人行为和伴生的个人信息展开的，个人信息和隐私就成为核心矛盾，因此，

数字治理不仅涉及到伦理问题，还涉及到社会心理问题。数字治理与隐私冲突的核心问题是由个

人信息的性质决定的，这里包含两个过程。一方面，个人的隐私在信息时代的典型表现是信息，

也就是存在一个隐私信息化的过程。另一方面，随着时代的变迁，信息时代的隐私可能不同于传

统社会，在信息的收集、储存、加工和使用中产生了性质的改变，一些原本不属于隐私的个人信

息成为了隐私，还有一些传统上不属于隐私的信息在新的环境下成为隐私。随着人们隐私观念的

改变，一些信息是否为隐私也存在一个再认定的问题，传统隐私的边界需要重新进行厘定，这其

中包含了个体主观的心理因素，这就是信息的隐私化过程。数字治理不能回避如何理解这两个过

程的问题，要实现数字“善治”就必须在这两个过程中重新界定隐私。

（一） 信息隐私化

隐私虽然是一个老生常谈的概念，但对于什么是隐私却存在很大争议，人们对于隐私的理解

存在差异，这种差异源自不同的文化，也随时代而变化。隐私是一个多学科研究的概念，哲学、

法学、伦理学、社会学、社会心理学等学科都有关于隐私的论述和研究，但这些研究在隐私概念

的界定上存在较大的差异，也使得研究结论差异巨大，甚至对立。目前的隐私研究基本上是在法

学范畴内讨论，并不在意对隐私概念的界定，而直接去讨论隐私权的问题，对隐私的讨论常常难

以到位。因此，隐私的概念非常重要，从隐私（privacy）的词源上看，英文中的 privacy 来自拉丁

文 privatus，具有“孤立”“受限制”“个人的”和“独特的”等含义。②从这个意义上，个体有意

避开公众查看，不使公众获得其不愿公开的信息都属于隐私。就人脸识别来说，这项技术是基于

摄影和录像技术的，摄影技术产生已经很久，录像技术也有着不短的历史，而人脸识别却是近年

来才出现的新技术。从技术上来说，人脸识别是利用分析比较的计算机技术来识别人脸，也就是

让计算机认识人，人脸识别技术是基于人工智能技术对人脸这一生物特征的识别。以往人的隐私

是基于个人私密部位的，除极少数文化背景下，一般社会环境下的人脸都是公开示人的，本不属

于隐私范畴，但人脸识别技术使得原本公开的信息成为隐私信息，也就是信息隐私化使得传统隐

私的边界得以扩展。

美国《财富》杂志 2019 年 12 月 12 日报道，美国圣地亚哥的一家人工智能公司用高清 3D 面

具和照片，在世界多地成功欺骗了人脸识别系统，其中包括中国的微信和支付宝，完成了购物支

付程序。这样，由于人脸识别技术的漏洞，个人人脸照片或视频就存在被非法利用的风险，信息

隐私化的过程一方面重构了隐私，另一方面由于技术不完善，数字社会的个人隐私也存在被侵犯

的风险。更为极端的恶意使用他人人脸信息的例子是“换脸”。2017 年，一位名叫“deepfakes”

的外国网友利用人工智能技术，将电影《神奇女侠》《哈利·波特》中明星的脸 “移花接木”到了

不雅视频的女主角身上，一度掀起轩然大波。③为什么会出现信息的隐私化，这是由于数字社会

信息具有了一定的商业价值，当“人脸”等原本社会公开的信息可用于流通牟利，隐私的范围也

需重新考虑。
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随着社会的变迁，人们对于隐私的理解也必须随之发生变化，同时，信息性质的变化也使得

信息时代的隐私观念发生变化。许多学者认为“隐私是不受他人干扰的权利”，这种观点的影响

很大，有众多的支持者，国内的学者也受到这种观点的影响。①但是，这样的隐私观念在数字社

会已显得过于狭隘，无法有效保护个人隐私，如当被隐藏的高性能摄录设备拍摄和监视的时候，

个体虽然很难察觉到，但并不表示此时他的隐私没有被侵犯。②另外，还有一种隐私观点强调个

体在与他人交流时在时间上、方式上和程度上对自己信息控制的自主性，这种控制是隐私得以实

现的关键。正如万维网发明人伯纳斯所担心的，我们缺乏对个人数据的控制，一些互联网服务并

未向我们收费，但当我们读过他们的政策细则，就会意识到我们实则在付费——不是用钱，而是

用我们的个人信息。③也正是由于信息时代个人信息的公开可能产生个人无法控制的后果，才使

得信息隐私化得以发生。人脸识别中个人肖像因为公开而使个体失去了对它的控制，信息可能被

非法使用，个人信息安全和隐私就受到侵犯。

（二）隐私信息化

信息时代下人们日常行为越来越趋于数字化，每个人每天都会产生大量的信息，其中的许多

信息是不便于向社会公开的，属于隐私信息，人们的这些隐私信息时时刻刻都在累积之中。隐私

信息化的过程包含很多类型，有的是新的科学和技术手段带来的，有的是由于个体的隐私风险意

识不强，在无意间产生的，有的是在各种利益和动机下主动的隐私交换，也有的是信息监管不力

所产生的。大众风险意识不强是隐私信息化的重要原因，面对商家的“小恩小惠”许多人都没有

防范意识，轻易选择了个人信息的奉送，如许多人在公共厕所使用人脸识别装置来得到一段卫生

纸。④也有一些人缺乏个人信息保护观念，使得不法商家和个人有机可乘，在法律监管缺位的情

况下出现隐私信息化。

隐私信息化的途径很多，最常见的在于通过各类手机 App 采取“征询－同意”的模式，但这种 

“征询”往往是强制的，这使得原本不该产生的大量隐私信息被获取。网络大数据时代商家认识

到了数据的商业价值，利用各种途径获取个人信息，超使用范围获取个人隐私信息，一个简单的

App 就要开通 20 多项权限，几乎掌控了用户的手机与全部隐私。比如，北京地铁 2 号线阜成门

站开始试点人脸识别安检，需要乘客在现场扫描二维码下载“智慧安检”App，可直接带包进入

安检门。为了这一小的便利，乘客要同意北京地铁和亿通行的公司的众多条款，同意被它收集大

量个人信息，而且除了已经明示的信息之外，还有多处“不限于”，也就是信息收集成了“无限”的。

收集的个人信息包括 :（1）身份识别信息 , 包括但不限于姓名、身份证明、联系地址、电话号码、

生物特征信息 ;（2）所处的地理位置及目的地信息 ;（3）平台操作信息 , 包括但不限于 IP 地址、

设备型号、设备标识符、操作系统版本信息 ;（4）行程信息 , 包括但不限于出发地、到达地、路线、

途经地点及里程数信息 ;（5）支付信息 , 包括但不限于支付时间、支付金额、支付工具、银行账

户及支付账户信息 ;（6）个人信用信息 , 包括但不限于任何信用状况、信用分、信用报告信息。

经过记者实测发现，用户必须一揽子授权地理位置信息、支付信息、个人信用信息及应用使

用习惯信息，才能使用“智慧安检服务”。⑤这众多与安检措施无关的信息将如何储存、处理和使

用都未得到充分透明和公开。隐私信息化和信息隐私化是难以截然分开的，当一些个人信息是孤

立的状态可能不构成隐私，如一个人曾经出现在某位置的地理信息。但是，当一个人大量的公开

信息被追踪和整合后，其性质已经发生了质的变化。特别是在大数据、人工智能背景下，信息加

工处理能力强、速度快，这种信息隐私化过程就成为个人隐私的最大威胁。
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数字社会中应如何保护隐私
  

数字社会必须处理好个人隐私保护的问题，这也是数字治理本身的内容。有学者从信息隐私

权角度分析隐私的益处和坏处，①在数据成为生产要素的今天，过度限制信息使用会影响人们通

过信息分享造福社会的互联网精神，而个人信息被滥用、个人隐私被侵犯也会使得社会环境恶化，

保持数字社会良性运行就要找到个人信息使用和隐私的边界。无论面对的问题简单还是复杂，围

绕着个人信息的数字治理不外乎是四个过程 ：一是信息的收集 ；二是信息的储存 ；三是信息的加

工和处理 ；四是信息的使用。每一个过程都可能涉及到信息的隐私化和隐私的信息化，关系到是

否侵犯个人隐私。隐私信息化的过程相对简单，容易引起人们的注意，但信息隐私化因其过程复杂，

信息处在动态过程不容易把握而经常被忽视，因此更应该重视。

数字社会下的个人信息保护是一个难题，全世界都在试图解决这一问题。2018 年欧盟的《通

用数据保护法案》（GDPR）开始实施，2019 年 11 月，欧盟基本权利局又发布了《面部识别技术 ：

执法中的基本权利考虑》报告，提出人脸识别技术应用前必须有清晰、详细的法律框架来监管

人脸识别技术的部署和使用。但是，由于人脸识别技术应用场景的多样性和复杂性，清晰、详

细法律的制订是一件非常困难的事情，这一过程需要多学科、多领域学术性和应用性的深入研

究和探索。多年来欧盟以及其他一些发达国家一直在探索这个问题，欧盟 2018 年推出《通用数

据保护法案》之前，早在 1995 年就出台了《数据保护指南》，2020 年 1 月 1 日《加利福尼亚州

消费者隐私法案》（CCPA）也开始生效了，因此，国内的相关法律也应该尽快出台。但可以预料，

即使是出台全面的数据保护法律，也不一定能够应对所有的现实问题，信息社会和智能社会下

新的问题还会不断涌现，数据治理与隐私保护的矛盾将会长期存在，但不管面对的问题如何改变，

都应该遵循一些基本原则 ：

第一个原则是最低限度原则。任何组织和个人在面对个人信息时都要遵守这一原则，能不收

集的信息就不收集，能少收集就少收集。第二个原则是高门槛准入原则。对于涉及个人信息收集

的业务开展必须有严格的准入制度，对于个人信息的储存、数据安全和业务必要性进行严格审核。

第三个原则是相关利益者知情原则。当事者要把收集个人信息的目的、信息收集的方法、信息储存、

信息加工、信息使用的权限和边界、信息使用的时间、信息销毁等作明确的公示，确保利益相关

者的知情权。第四个原则是社会许可原则。涉及公共服务的项目要在社会成员广泛参与和讨论下，

在民众充分知情和多数成员同意下才能实行。第五个原则是事后补救原则。在信息收集、储存、

处理和应用过程中对于可能的风险是否有补救措施，无补救措施则不可实行。第六个原则是目的

和结果一致性原则。个人信息的收集、使用的目的和结果必须一致，不能随意改变。第七个原则

是明确的责任承担原则。信息收集方要明确收集信息的储存、保护和使用的风险，明确这一过程

要承担的全部责任，无法承担责任则不可以实施。第八个原则是时限原则。对于所收集的信息严

格设定使用和保存时限，在收集信息之前就要有信息销毁的约定。

当然，仅有这些原则是不够的，应该根据数据治理和隐私保护实践做必要的调整，应该通过

法治化途径使一些原则程序化，形成可操作的严格的规程。只有在重新认识数字社会隐私概念的

基础上，通过建立产权清晰的制度框架，企业才能合法收集、利用数据，个人的信息保护诉求才

具备治理基础。

编辑　孙冠豪
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person, legal person as well as unincorporated associations. The property interest which is commercialized 
from the personality interest by publicity can be transferred to and utilized by others provided the 
permission of the subject of right. As for the attribute of data is property right. It can be entitled to any kind 
of civil subjects, and also can be transferred without permission of the principle of the information.
Key words: digital society; data; information; privacy; data utilization

What is Privacy
——Privacy Reconstruction in Digital Society

Wang Junxiu
Abstract: The digital governance process with informatization, digitalization and intellectualization as 
the core highlights the problem of privacy infringement. Facial recognition technology has been rapidly 
pushed forward in people’s privacy anxiety, weak privacy protection and helpless privacy exchange. The 
core problem of the conflict between digital society and privacy protection is determined by the nature of 
personal information, which includes two processes：privatization of information and informatization of 
privacy. In order to run well, digital society needs to find the boundary of privacy, and data governance 
and privacy protection should follow eight basic principles.
Keywords: digital society; privacy; privatization of  information; informatization of privacy

Why are Online Games Popular in Rural Children’s World
——The Daily Research on the Reproduction of Rural Schools in Western China

Li Tao
Abstract: Game is a child’s “sacred right”, but also the true “teacher”, it can teach one to walk  
“independently”. In the rural areas of China, due to the disappearance of the public soil of “traditional 
games” and the significant comparative advantage of “online games”,“online games” have realized the 
full replacement of “traditional games” in the world of rural children. In addition to the “security” and 

“attraction”, “online games” also has significant social functions: “online games”are similar to “cigarettes”in 
adult social interaction, and have important public social functions. In view of this, it is necessary to re-
understand the nature of “villain country” in rural children’s world.
Keywords: online games; rural children’s world; rural school authority; Lilliput; reproduction

Identity Politics: Its Origin, Challenges, and Future
Tan Ankui 

Abstract: Identity politics is closely related to recognition and differences. In ancient times, recognition 
was supposed to be founded on spiritedness and honor, but it was well settled within an ethical and 
hierarchical order. The challenges of the problem of recognition became more severe in the individualist 
modern society due to the “great disembedding” elaborated by Charles Taylor. The attempt to achieve 
universal recognition through equal rights of each individual can hardly justify the appeal of recognition 
related to economic equality. On the other hand, it is unable to effectively respond to group differences 
which are constituent for individuals, and this failure implies the risk of the collapse of political 
identity. Given the presupposition of the ideal of authentic self, we can probably discover the root of 
the common political identity in a modern state by reconsidering the theoretical potentials of social 
contractarianism to construct the community of “the people”. The particular political relationships out of 
which the community of the sovereign people is constructed may also be expected to justify the appeal of 
recognition in the sense of economic justice.
Keywords: identify politics; recognition; authentic self; political community; the people

The Dilemma of Identity Liberalism
Ma Hualing

Abstract: In recent years, American intelligentsia has been permeated with an idea that American 
liberalism is in crisis. The crisis of American liberalism is rooted in two aspects: one is the external 
disease of populism, the other is the internal disease of identity politics. Mark Lilla believes that the 
problem of identity politics is that there is no civil politics. Therefore, he called for the transition from 
identity politics to civil politics and from identity liberalism to civil liberalism. But the problem with 
Lilla’s civil politics program is that there is no identity politics. Identity liberalism is identity politics 
without identity politics, and citizenship liberalism is citizenship politics without identity politics. Both of 
them have separated the close relationship between identity politics and civil politics. A better solution is 
public liberalism. The advantage of public liberalism is that it is not only identity politics with citizenship 
politics, but also citizenship politics with identity politics.
Keywords: identity politics; citizenship politics; identity liberalism; citizenship liberalism; public 
liberalism


